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a. Vaststelling agenda
b. Mededelingen

c. Quorum
Vereiste quorum is bereikt zodat rechtsgeldige besluiten kunnen
worden genomen.
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2. MEDEDINGINGSASPECTEN EN BELANGENVERSTRENGELING

Antitrust caution

* De Koninklijke Staalfederatie stelt zich ten doel dat de mededingingsregels
binnen haar gelederen worden nageleefd.

 We willen wegblijven van iedere schijn van afspraken.

 We bespreken hier geen individuele zaken.

* In het bijzonder verstrekken we aan elkaar geen concurrentiegevoelige
informatie:

* Grofweg prijzen, tarieven, marges, kortingen, capaciteit, productie,
tenders, klanten, vraag & aanbod, marktaandelen, investeringen,
marketingplannen, o&o.

* Deze regels gelden tijdens & rondom alle bijeenkomsten.
 Schending door één lid brengt de anderen in gevaar.
* Verklaring van goed gedrag door ondertekening presentielijst is van toepassing s

voor dit overleg. STIK\;\:_IF:EKIJLIEII]!;\'EI'IE



3. STATUTAIRE ZAKEN TER BESLUITVORMING

Benoeming leden financiéle commissie jaar 2023

e Cees Rijnenberg (CM Staal); voorzitter
e Jan de Groot (Douma Staal)
e Sandra de Kok (Europe Steel Center)
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3. STATUTAIRE ZAKEN TER BESLUITVORMING

Benoeming accountant 2023

VAN REE o ACCOUNTANTS

registeraccountants en belastingadviseurs
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3. STATUTAIRE ZAKEN TER BESLUITVORMING

Verklaring financiéle commissie

* Verklaring getekend door leden financiéle commissie
e Cees Rijnenberg
* Gerben Cozijnsen
* Jan de Groot

* Benoeming financiéle commissie en voorstel accountant
* Neemt de vergadering het voorstel van de toetreding van Sandra de Kok

het voorstel om Van Ree Accountants als controlerend accountant in 20

voor het boekjaar 2022 aan te stellen, over?
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4. MARKTONTWIKKELINGEN EN ACTIVITEITEN VERENIGING

Bouw
Industrie

Kwarto

Regiokamer
Commissie opleidingen

=
KONINKLIJKE

STAALFEDERATIE



Cluster Bouw




4. CLUSTER BOUW

Deelnemers Cluster Bouw

€10,
Bressers Metaal B.V.

Bressers Metaa
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STAALHANDEL

Vlietjonge Staalhandel
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Breedveld Staal

Y
= GEURTS-JANSSEN

Sinds 1867
l \ S
[
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Eriksen Staal B.V.
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BV ljzerleeuw

HULSBOSCH

sterk in metaal

Hulsbosch BV

SALZGITTER
‘ MANNESMANN
STAALHANDEL

Salzgitter Mannesmann Staalhandel bv

WSTAAL

Koninklijke Douma Staal
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ArcelorMittal

ArcelorMittal Staalhandel B.V.

STIGTERSTAAL

Stigterstaal BV
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VAN LEEUWEN

>, van Leeuwen jr's Buizenhandel R@
Leeuwen Buizen) s
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4. CLUSTER BOUW - MARKTONTWIKKELINGEN

Ontwikkeling inkoop productgroepen; per november 2022

What goes up, must come down!

e Coils en de gerelateerde producten platen en kokers zijn extreem gedaald. Veel verder
dan voor mogelijk was gehouden. Op dit moment zakken de prijzen nog steeds. Aanbod
veel groter dan de vraag en voorraden bij leveranciers zijn erg hoog. Een opwaartse
trend is hierdoor voorlopig niet te verwachten

* Ook de schroot gerelateerde producten dalen. Deze dalingen zijn wel minder sterk dan
bij de platte producten. Balkstaal zakt meer dan stafstaal. De verhogingen in het
afgelopen jaar waren bij balkstaal groter dan bij het stafstaal. Het is onduidelijk wat en
wanneer het nieuwe dieptepunt zal zijn. De vraag is matig in Nederland maar andere
landen hebben minder last van de stikstof problemen die wij in Nederland hebben. Duss
onzeker hoe de komende maanden gaan verlopen. KONINKLIJKE
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4. CLUSTER BOUW - ACTIVTEITEN PROMOTIE

Staalgebruik in de hallen/stallen/bruggen/sluizen etc.
wederom gepromoot:

Uitgebreid marktonderzoek e e
. Upgrade Maak het met staal (Staalmakers) s; S sl
. Upgrade Staal Support (ERSTEN o ERATIE v suwen
. Upgrade Brandproject s Wm (. "H m:# i
. Nationale Staalprijs
. Studentenstaalprijs 2022
. KDM
. KDM BmS ondersteuning Algemeen
. KDM BmS ondersteuning Brand
. KDM BmS ondersteuning BENG Cysi—ee ¥ STAALBOUWDAG
. NVTB WM;;:““ ;
. Productkaarten
. Promotie productkaarten
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4. CLUSTER BOUW - ACTIVITEITEN PROMOTIE

Staalgebruik in de hallen/stallen/bruggen/sluizen etc.
wordt in 2023 wederom gepromoot:

. Uitgebreid marktonderzoek
. Additionele onderzoeken en projecten als gevolg van resultaten
. Nationale Staalprijs
. Studentenstaalprijs 2023
. KDM
. KDM BmS ondersteuning Algemeen
. KDM BmS ondersteuning Brand
. KDM BmS ondersteuning BENG
. NVTB
. Productkaarten basisprofielen
. Promotie productkaarten
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4. CLUSTER BOUW - ACTIVITEITEN

Geregeld cluster bijeenkomsten
 Gezamenlijke bijeenkomsten cluster Bouw, SNS en Bouwen met Staal
e Staalbouwdag 2023
* Bouwakkoord Staal

* Participatie Ketenbeleidsgroep Duurzame Metaalbouw (KDM) en NVTB
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Deelnemers Cluster Industrie 'l -—

Cluster lndustrle
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amarimetals Apcus

Aluminium | RVS | Staal

Damstahl

stainless steel solutions

WEDELSTAAL Metaalkt

KONINKLIJKE

STAALFEDERATIE

£

0acapo s




4. CLUSTER INDUSTRIE - ACTIVITEITEN

Doelstelling

Actieve bijdrage leveren aan een gunstig vestigingsklimaat van de Maakindustrie
in Nederland

Activiteiten / Projecten 2022 en 2023

Safeguard & OLAF dossier

Samenwerking aangaan met Nevat, FPT-Vimag, Fedet, Metaal Nederland
Samenwerking Staalfederatie, Nevat & Saxion t.b.v. Expertisecentrum Metal
Processing

Thema Duurzame leverbetrouwbaarheid

Thema behoud level playing field

Activiteiten / Projecten 2022 en 2023

4x per jaar Cluster afstemming met relevante thema’s (2x fysiek, 2x online) s
KONINKLIJKE

STAALFEDERATIE



4. CLUSTER INDUSTRIE - MARKTONTWIKKELINGEN

e Duurzame Leverbetrouwbaarheid

 Behoud Level Playing Field

* Marktontwikkelingen en verwachtingen = discussie met de zaal

5
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Deelnemers Cluster Kwartoplaten //

Cluster Kwartoplaten

r. EUROPE \
A 33 @AVEAATS[&al A
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DE JONG & LAVINO 8V

SALZGITTER

ANCOFER PRINS ‘ DE BOER MANNESMANN
Il WALDRAM i!'AA4 STAAL STAALHANDEL
STEELPLATES

Steel Solutions International
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4. CLUSTER KWARTOPLATEN

Wat voor het cluster kwartoplaten van belang is

 Herbergiersfunctie
* Marktinformatie
e Actuele gebeurtenissen:
Atradius, Anti Dumping, Douane, BTW problematiek
e Stand van zaken bij de diverse fabrieken
e Stand van zaken m.b.t. importen
e (Cursusaanbod
 Samenwerking met NMT

5
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Marktsituatie:

Voor de handel is 2022 een gelopen koers. Maart april en mei en Juni 2022 hebben garant gestaan voor grote omzetcijfers
door toedoen van het binnen vallen van Rusland in Oekraine

Voor 2023 moeten wij vaststellen dat opnieuw onzekere tijden aanbreken.

Prijzen staan onder druk vanuit de import leveringen en uitblijven van vraag vanuit de markt, waarbij CO2 een “big issue” is
of gaat worden

Grote bulkvoorraden beheersen op dit moment de prijs.

Prijzen tussen de 1000 en 1100 euro per ton van handelskwaliteiten uit Duitsland zijn op dit moment aan de orde van de
dag.

EU walwerken zoeken ondanks capaciteit verlaging naar orders die er niet zijn en dat daarmee geen goed wordt gedaan
aan de prijsontwikkeling. Diverse geluiden gaan rond dat de verwachtingen pas rond Q3-2023 op een substantieel niveau
zijn.

Verlening van import quota’s voor bepaalde profielen vanuit Turkije en China worden op dit moment voorgesteld door EU
produceneten aan de EU voor 2024
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4. CLUSTER KWARTOPLATEN - MARKTONTWIKKELINGEN

Slab price evolution

$1.000,00
$900,00
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$400,00

—Slab price evolution
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4. CLUSTER KWARTOPLATEN - MARKTONTWIKKELINGEN

Plate price ex Ruhr
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4. CLUSTER KWARTOPLATEN - MARKTONTWIKKELINGEN

Plate price FOB Shanghai
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4. CLUSTER KWARTOPLATEN - MARKTONTWIKKELINGEN
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Bron: 2021/ 2022 S&P Global Platts

Complete overview
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4. REGIOKAMER

Friesland

De vereniging versterken door
regionale samenwerking




4. REGIOKAMER - ACTIVITEITEN

Hechtere band in de regio, nieuwe leden aantrekken,
basis Staalfederatie verbreden

- Marktsituatie heeft geleid tot andere prioriteit bij (potentiéle) leden
- Actuele thema’s behandelen en regionaal breder draagvlak
- Eerste helft 2023 diverse regiobijeenkomsten organiseren

Noord/oost Brigitte Kuipers (Metaalketen Hengelo)

Henk Schouten (Hacquebord)
Noordwest-zuidwest Cees Rijnenberg (CM Staal)

Mark Pieron (Damstahl)
Zuid/zuidoost Corné Olischlager (Maasstaal)

Ron van Merrienboer (Hulsbosch)

s
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4. COMMISSIE OPLEIDINGEN

Waar staat de commissie opleidingen?
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4. COMMISSIE OPLEIDINGEN — WAAR STAAN WE NU

Ons platform met een breed aanbod in opleidingen
van onze partners staat sinds januari 2021 online op
de Staalfederatie website

De animo voor Staalfederatie opleidingen is prima,
voor de opleidingen van onze partners nog beneden
de verwachtingen

2

mikrocentrum ” eVI S
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4. COMMISSIE OPLEIDINGEN — WAAR STAAN WE NU

Aantallen deelnemers

2022 gerealiseerd en prognose

2016 Maak kennis met metaal: 84
Staal: 24
2017 51 16 67 RVS: 53
2018 52 11 63 Certificaten 37
2019 30 20 50 NEVI LM & SI: 17
e-Learning Staal: 14
2020 i 8 >6 e-Learning Rvs: 3
2021 53 16 69
2022 158 44 202

5
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4. COMMISSIE OPLEIDINGEN — NIEUWE BENAMING CURSUSSEN

Door de ontwikkeling van de nieuwe ‘Maak kennis met metaal’ opleiding kwam er steeds meer
behoefte aan een herkenbare, moderne naamgeving voor onze cursussen.

Met behulp van de expertise van de FME is er een keuze gemaakt.

De nieuwe namen zullen z.s.m. worden gebruikt in de nieuwe brochures, de website
en social media posts.



4. COMMISSIE OPLEIDINGEN — NIEUWE BENAMING CURSUSSEN

Basiskennis en verdieping (e-learnings volgen zelfde structuur):

Quickstart Training Metaal (staal, rvs, aluminium) - Ontdek in een dagdeel wat metaal precies is en wat je moet

weten als je werkzaam bent in de sector! Na deze training ben je in staat om de verschillende metalen van elkaar te
onderscheiden en hiermee te werken.

Advanced Training Staal - Ontdek in vier dagdelen hoe staal gemaakt wordt en welke eigenschappen en toepassingen

het heeft. Na deze training ben je in staat om verschijningsvormen, herkomst, productieproces, normen & kwaliteiten,
specifieke eigenschappen en toepassingen en markten.

Advanced Training Rvs - Ontdek in twee dagdelen hoe rvs gemaakt wordt en welke eigenschappen en toepassingen het
heeft. Na deze training ben je in staat om het verschil tussen de verschillende soorten rvs te benoemen. Je leert wat corrosie
doet met rvs en maakt kennis met diverse oppervlaktebehandelingen, beproevingen, certificering, opslag en transport.

Advanced Training Certificaten - Ontdek in één dagdeel hoe je de waarde en functie van materiaalcertificaten herkent.

Na deze training ken je de rol en positie van “Third parties” en ben je bekend met de relatie tussen het certificaat en het
materiaal, de verschillende soorten certificeringen en de wettelijke regelgeving.



4. COMMISSIE OPLEIDINGEN — NIEUWE BENAMING CURSUSSEN

e-Learnings:

e-Learning Quickstart Training Metaal (staal, rvs, aluminium) - Ontdek op elk gewenst moment, op je eigen
tempo wat metaal precies is en wat je moet weten als je werkzaam bent in de sector! Na deze training ben je in staat om je
collega’s te ondersteunen met jouw kennis van de verschillende metalen.

e-Learning Advanced Training Staal - Ontdek op elk gewenst moment, op je eigen tempo hoe staal gemaakt wordt en
welke eigenschappen en toepassingen het heeft. Na deze training ben je in staat om verschijningsvormen, herkomst,
productieproces, normen & kwaliteiten, specifieke eigenschappen en toepassingen en markten.

e-Learning Advanced Training Rvs - Ontdek op elk gewenst moment, op je eigen tempo hoe rvs gemaakt wordt en
welke eigenschappen en toepassingen het heeft. Na deze training ben je in staat om het verschil tussen de verschillende
soorten rvs te benoemen. Je leert wat corrosie doet met rvs en maakt kennis met diverse oppervlaktebehandelingen,
beproevingen, certificering, opslag en transport.



4. COMMISSIE OPLEIDINGEN — STAALFEDERATIE ACADEMIE EN VAARDIGHEIDSCENTRUM

‘“Tempel’

KONINKLIJKE STAALFEDERATIE

* Quickstart vormt de eerste stap van
waaruit je het leerproces voort kunt
zetten

ACADEMIE EN VAARDIGHEIDSCENTRUM

WERKEN AAN VAKMANSCHAP

* ledere pilaar vormt een leerlijn. Na
de eerst stap binnen een leerlijn kun
je omhoog Joeen vervolg van

etzelfde thema of specialistische
training als certificaten), maar ook
opzij (kennis verbreden met een
andere ‘pilaar’)

LEERLIJN STAAL
STAALFEDERATIE SPECIFIEK
RELEVANT OPLEIDINGSAANBOD WTG
RELEVANT OPLEIDINGSAANBOD MIKROCENTRUM

* De tempel is uit te breiden met
meerdere pilaren, denk aan:

trainingen/leerlijnen op het gebled
iR A TR
logistiek en personeel als ook

Staalfederatie specifieke trainingen

* Deze trainingen en cursussen vallen buiten het aanbod van de Koninklijke Staalfederatie Academie



4. COMMISSIE OPLEIDINGEN - ACTIVITEITEN

In 2022 zijn er 89 cursisten opgeleid tijdens 8 in-house sessies (exclusief pilot training) waaronder;

v" Advanced Training Certificaten; 2x
v" Quickstart Training Metaal (staal, rvs, aluminium): aangepast op specifieke producten van het bedrijf; 5x
v" Quickstart Training Metaal (staal, rvs, aluminium): Engelstalig; 1x

Is er interesse in een op maat gemaakte (in-house) training?
Neem contact op met de commissie of het secretariaat.

5
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4. COMMISSIE OPLEIDINGEN — AMBITIES ENACTIVITEITEN

Vervolgstappen in 2023 e.v.

v

v

Uitbreiding docentenkorps om verdere groei te realiseren

Uitbreiding doelgroepen in samenwerking met FME
Inclusief Marketing Staalfederatie & Opleidingen

Persoonlijke gesprekken van commissieleden met Staalfederatie leden over wensen en
mogelijkheden

Ontwikkeling van nieuwe initiatieven voortaan o.b.v. voldoende voorinschrijving
Ontwikkeling e-learning Quickstart Training Metaal (staal, rvs, aluminium)

Inhoudelijke update trainingsaanbod s
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KERNWAARDEN  KENNIS & KUNDE, KETEN EN KWALITEIT




5. AMBITIE 2022 - 2023 WAAR STAAN WE NU?

(

DIGITALISERING DUURZAAMHEID LOGISTIEK PERSONEEL

Keten Duurzame Metaalbouw
Bouwakkoord Staal

Duurzame leverbetrouwbaarheid
Circulaire bouw- & maakindustrie

BIM op de bouwplaats

ETIM / Ketenstandaard / DigiGo (vh BIM loket)
Digitaal Stelsel Gebouwde Omgeving
Schaalsprongagenda FME

Mikrocentrum & Nevi

Vakinhoudelijke opleidingen

Expertise centrum Metal Processing
Rand voorwaardelijke thema's uitdiepen
Schaalsprongagenda FME



5. AMBITIE 2022 - 2023 WAAR STAAN WE NU?

* \erbeteren communicatie intern/extern
* Verbeteren bestendigen verdienmodel opleidingen

* Proactieve ketenpartner zijn van relevante marktpartijen met daarbij behorende
activiteiten

* Overdragen voorzitterschap aan leidinggevende van een lid onderneming
e Uitbreiden ledenkring

* Neerzetten van & aansluiten bij optimale infrastructuur met relevante
ketenpartners

e Stimuleren positieve, creatieve en constructieve sfeer in de vereniging

* Toekomstbestendige invulling & bezetting van het bureau
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5. AMBITIE 2022 - 2023 WAAR STAAN WE NU?

Pro actieve ketenpartner

Door de onrust in de metaalmarkt, hebben ketenpartners behoefte aan duiding
door o.a. de Staalfederatie.

* Nevat GPI

e OEM'ers

* Brancheverenigingen

Beter contacten met
e NVTB & Hibin
e Bouwend Nederland
e Techniek Nederland
e BTIC zal overgaan naar TKI (Topconsortium Kennis & Innovatie) Bouw &
Installatie (Topsector)
S
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5. AMBITIE 2022 - 2023 WAAR STAAN WE NU?

Staalfederatie toekomstbestendig!

 Doelen 2022 — 2024

e Onafhankelijke, aantrekkelijke en innovatieve branchevereniging zijn die waarde
toevoegt voor haar leden en stakeholders

* Professionele branchevereniging en referentie kader voor alle metaalhandelaren
in de bouw, industrie, scheepsvaart en regionale handel (goede afspiegeling van
de markt)

* Inspirerende en intensieve ketensamenwerkingen om duurzame groei te
realiseren en de begroting dekkend te houden

* Overdragen voorzitterschap aan leidinggevende van een lid onderneming
e Uitbreiden ledenkring S
>
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Staalfederatie opent seizoen 2022 — De Herbergier mag weer
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Algemene Vergadering — Theo Henrar en STERK Werkgeverschap
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Doe de Krachtmeting hier!
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https://www.fme.nl/sterk-werkgeverschap-scan

Staalfederatie Golfdag
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Winnende foto van de golfdag fotowedstrijd



5. AMBITIE 2022 - 2023 WAAR STAAN WE NU?

Woensdag 30 november Najaarscongres Toekomstgerichte
Metaal- en Metalektro-opleidingen

* Uitnodiging in de mail en LinkedIn

* Aanmelden? Klik hier!

Donderdag 1 december Al for Industry Jaarevent 2022
* Uitnodiging in de mail en LinkedIn
* Aanmelden? Klik hier!
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https://www.fme.nl/agenda/najaarscongres-toekomstgerichte-metaal-en-metalektro-opleidingen
https://www.fme.nl/agenda/ai-industry-jaarevent

Rapportage 2022

* Resultaat: Begroot € 11.000,- geprognotiseerd €2.000,-
e Opvallende afwijkingen t.o.v. begroting

e Baten: Minder opbrengsten contributies
Meer opbrengsten gerealiseerd qua opleidingen

e Lasten: Minder kosten PR Algemeen (onderdeel van contract)
Minder kosten Bureau en algemene kosten
Minder kosten automatisering
Overall minder uitgegeven
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Contributie 2022 en 2023

Akkoord bevonden in AV 25 november 2021

Landelijk bouw en kwarto

€12.000

Regionaal bouw en kwarto snijbedrijf

€6.000

Nevenvestiging

€1.500 (max 1 extra)

Industrie & regiokamer

€6.000

Nevenvestiging

€1.500 (max 1 extra)




Begroting 2022 en 2023

e \oorstel contributie 2022 en 2023: transitiefase

* Voorstel contributie 2024: gelijktrekken voor alle leden




Conceptbegroting 2023 incl. prognose 2022

Resultaat t.o.v. begroting 2022 X 1000
Baten 2022 | Prognose 2023
2022

Contributies 258 260 260
Netto opbrengst opleidingen 15 21 32
Opbrengst beleggingen 39 43 43
Nieuwe leden 35 0 0
Totaal baten 347 327 335
Totaal lasten 339 324 340
Resultaat 11* 2* (6)*

*Totaal kan afwijken als gevolg van afrondingen




Conceptbegroting 2023 incl. prognose 2022

Resultaat t.o.v. begroting 2022 X 1000
Lasten 2022 | Prognose 2023
2022

Secretariaat, huur, marketing 212 212 222
Vergoeding voorzitter 25 25 25
Contributies en abonnementen 6 7 6
Reis en vergaderkosten 35 33 35
PR en Marketing 10 4 4
Beleidsvoornemens 25 20 25
Diversen en overig 26 23 23
Totaal lasten 339* 324* 340*

*Totaal kan afwijken als gevolg van afrondingen




Verklaring financiéle commissie

* Verklaring getekend door leden financiéle commissie
e Cees Rijnenberg
* Gerben Cozijnsen
* Jan de Groot

e Advies prognose 2022 en begroting 2023
* Neemt de vergadering het advies van de financiéle commissie over en is
daarmee akkoord met de prognose 2022 en begroting 20237
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7. AFTREDEN VAN DE VOORZITTER

Voorzitter Hans Hilbrands na ca 5 jaar voorzitter af
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7. AFTREDEN VAN DE VOORZITTER

Next steps
* Huidige opdracht nog niet volledig afgerond
e Zoektocht gestart naar nieuwe voorzitter

* Klankbord geformeerd
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7. AFTREDEN VAN DE VOORZITTER

Cluster Bouw Cluster Industrie

* Arthur Janssen * Jan Wiebe Ottink
* Jan de Groot * Mark Dankers

* Henk Robert ten Cate
Cluster Kwarto * Martin Suijker

e Robin van Duuren

Regiokamer Bureau
* Cees Rijnenberg * Yvonne Wiersma
* Yorick Lieffering
&
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7. AFTREDEN VAN DE VOORZITTER

Zoektocht naar nieuwe voorzitter dient zorgvuldig te geschieden
Streven is dat een lid onderneming de voorzitter afvaardigt
Kwaliteit gaat voor snelheid

Scenario’s

1. Voorzitter uit de klankbordgroep

Tijdelijk geen voorzitter

“Interim Paus”

Onbezoldigd voorzitter (vanuit lid onderneming)

Al

Bezoldigd voorzitter (extern)
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Cybersecurity — Samen Digitaal Veilig

Marije Bakker
Programmamanager Cybersecurity

Gerrit van der Scheer

Voormalig CEO Royal Reesink
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WAT ALS..
Wat als alle gegevens van jouw organisatie openbaar worden?
Wat als alle IT-systemen drie weken niet gebruikt kunnen worden?

Wat als er losgeld betaald moet worden ter grootte van 2-5% van de jaaromzet?

ARTIS is dinsdag getroffen door een aanval met gijzelsoftware. Criminelen
willen 1 miljoen euro in cryptovaluta om computersystemen vrij te geven,
meldt de Amsterdamse dierentuin.
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WAT IS CYBERSECURITY

Cybersecurity omvat alle beveiligingsmaatregelen die men neemt om schade door verstoring, uitval of
misbruik van ICT te voorkomen of herstellen.

Cyberaanvallen zijn bijvoorbeeld:

- Beperkte toegang tot systemen

- Diefstal van data

- Platleggen en uitwissen van systemen
- Verstoren werking van product

Qnterne processeD < Producten >
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CYBERSECURITY, URGENT?

- Cybercriminaliteit is uitgegroeid tot de grootste bedreiging voor bedrijven.

Bedrijven geraakt door brand: 1 op de .... 8.000
Bedrijven geraakt door inbraak: 1 op de ....250
Bedrijven geraakt door een cyberaanval: 1 op de .... 5
(bron: Rabobank)

- Onderzoek toont zelfs aan dat de technologische industrie in 2021 voor het eerst meer werd aangevallen dan
enige andere sector. We zijn target #1

- 41% van de aanvallen maakt gebruik van phishing mails (en 1 op de 5 medewerkers trapt hier in!)

- Bedrijven zijn volop aan de slag met digitalisering, wat inhoudt dat het aantal kanalen via welke een hacker
binnen kan komen enorm toeneemt en er weinig zicht is op verbonden apparaten (aanvalsoppervlakte groeit)

- Hackers zetten meest moderne technieken in om binnen te komen (het is een industrie met veel specialisten op
verschillende vlakken), het is lucratief!

- Complexiteit van een IT-omgeving zorgt ervoor dat reageren lastig wordt voor management
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WETGEVING GAAT VERANDEREN

De Europese NIB-richtlijn is herzien en heeft een bredere reikwijdte. Dit leidt tot extra verplichtingen
voor de middelgrote industrie (minimaal 50 FTE en een jaaromzet van 10 miljoen EUR.

Nederland heeft tot eind 2023 om deze richtlijn te vertalen in wetgeving en te implementeren. Dit
doen ze door de Wet beveiliging netwerk- en informatiesystemen (Wbni) aan te passen.

,‘-% POWERED
FME ‘.ﬂ BY DUTCH
\‘«.._.! TECHNOLOGY



3
KONINKLIJKE

STAALFEDERATIE

Digitaal
Veilig

% POWERED
INITIATIEF VAN m FME»\./" TEONGLOGY



5
KONINKLIJKE

STAALFEDERATIE
WAT EN WAAROM?

Samen Digitaal Veilig is een platform dat helpt jullie
bedrijf digitaal veiliger te maken.

De bedrijfsvoering van MKB-bedrijven vindt meer en meer digitaal
plaats. De veiligheid is hierin belangrijk, maar nog niet op orde!

Cybercrime in Nederland

2012 B 2020 @ 2021
O Ruim 55% van het midden- en klein bedrijf is minstens één keer
slachtoffer geworden van online criminaliteit

O Digitale criminelen zorgen voor steeds meer schade bij ondernemers
binnen het MKB

O Ondernemers vinden het vaak lastig om zich goed te beschermen
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DE KRACHT VAN SAMEN
Samen Digitaal Veilig doe je niet alleen!

Een onderneming is zo veilig als de zwakste schakel. Daarom is het ook zo belangrijk dat iedereen samenwerkt;
de ondernemer, haar medewerkers en de eigen IT-leverancier(s).

Die samenwerking wordt geactiveerd en gemonitord door het platform Samen Digitaal Veilig.
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STAP 1 STAALFEDERATIE
SAMEN DIGITAAL VEILIG

In meer dan 50% van de gevallen is het een gebruiker of
medewerker die zelf een veiligheidsissue veroorzaakt
(phising mails, zwakke wachtwoorden, USB-sticks, etc.)

Stap 1: Video’s voor medewerkers:
o)

- 8 korte video’s over online veiligheid en beantwoorden
van vragen

§53

Scan voor de veiligheid
van je organisatie

©

Vragen en antwoorden

van je leveranciers
2> POWERED

’ .
FME (@ L8,



&

Tips &
tricks

Veiligheids-
dashboard

Planning &
reminders

3
STAP 2 KONINKLIJKE

STAALFEDERATIE
SAMEN DIGITAAL VEILIG

Alles start met het in kaart brengen van de huidige
systemen (wat is er geimplementeerd, wat is gekoppeld
en wat is extern te benaderen) en werkwijze

Video's voor
MGROWGIKers Stap 2: scan voor de veiligheid van interne systemen

- Vragenlijst die de ondernemer (samen met de interne

Q IT-verantwoordelijke) in kan vullen.

§53

Scan voor de veiligheid

Vragen en antwoorden

van je leveranciers
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STAP 3 STAALFEDERATIE

SAMEN DIGITAAL VEILIG

Video’'s voor
medewerkers

O
~

LTT

Scan voor de veiligheid
van je organisatie

Vragen en antwoorden

“Ik heb toch een anti-viruspakket/IT-leverancier”
“Mijn netwerkleverancier regelt dat”

“Mijn software zit in de cloud”

“Ze zullen zich toch niet op ons bedrijf richten”

Digitale veiligheid is complex en dat zal alleen maar meer
worden. Veel ondernemers weten onvoldoende wat de
dienstverlening vanuit hun IT-leverancier inhoudt.

Stap 3: vragenlijst IT-leverancier

- Nodig je externe IT-leverancier uit om eenvoudig een
vragenlijst in te vullen die de digitale veiligheid van het
bedrijf in kaart brengt.

- Check je gevoel van veiligheid
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VEILIGHEIDSDASHBOARD

u
i

Status Bijna veilig

v Onveilig
+1,5%

Voortgang Voortgang % Voortgang +25%

Advies: + Tempo verhogen + Zetdoor, je benter

bijna!
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HOE HOOG STAAT CYBERSECURITY OP JULLIE
AGENDA’S?
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